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Introduction

Objet du document

Ce document sert de référence pour l'interconnexion des parties prenantes du projet aux différents services
mis en place sur la PFLAU.

2.2

Responsabilités liées au document

Le chef de projet Worldline est responsable de la rédaction du Dossier de Spécifications ; L'APNF est
responsable de sa validation.

2.3 Abréviations
APNF Association pour les Plateformes de Normalisation des Flux inter-opérateurs
CAAU Centre d’Accueil des Appels d’'Urgence
CRA Compte Rendu d’Appel
GIE-EGP Groupement d’Intérét Economique Entité de la Gestion de la Portabilité
HNO Horaire Non Ouvré
IHM Interface Homme Machine
OCE Opérateur de Communication Electronique
OPTA Opérateur Technique d’Alimentation
PDAA Plan Départementale d’Acheminement des Appels
PFLAU PlateForme mutualisée de Localisation des Appels d’Urgence
PSAP Public Safety Answering Point
SVH Sauvegarde de la Vie Humaine
WL WorldLine
WS WebService(s)
2.4 Document de référence
Nom du document Version Description
1 DSP-APNF-PFLAU-E-DSF- 34 Document décrivant toutes les régles métier du projet
001-34 Dossier de PFLAU.
Conception PFLAU.pdf
2 Package WSDL PFLAU 7 Package de WSDL et XSD pour construire le squelette des
V7.zip services PFLAU sur lesquels il faut ensuite appliquer les
régles métier du Dossier de Conception PFLAU.
Ce dossier contient un fichier Readme.pdf d'une page qui
explique le contenu de ce dossier Zip.
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3 Service PUSH opérateur
3.1 Introduction

L'opérateur initie le FLUX PUSH pour envoyer une localisation sur la PFLAU.
Deux facteurs peuvent déclencher I'envoi d'une requéte PUSH :

e L'émission par I'opérateur d'un appel voix mobile & destination d'un centre de secours

e Laréception par l'opérateur d'une demande SVH d'envoi de localisation.
Sur ce flux PUSH, les services PushLocation et PushLocationSVH sont accessibles sur la PFLAU via Internet.
La PFLAU applique deux contréles :

1. Le contrdle des IP exposées par l'opérateur

2. Le contrle du certificat joint a la requéte PushLocation de l'opérateur (contrdle mTLS).
Pour envoyer sa requéte d'envoi de localisation, I'opérateur doit appliquer la résolution DNS de 'URL du
service pour atteindre les serveurs maintenus opérationnels par Worldline.
Pour plus de détails, veuillez-vous reporter au document de spécification fonctionnelle référencé dans la
section "Documents de référence".

3.2 Les URL

Service Push de recevabilité https://push-recevabilite.pflau.fr/pushLocation
Service PUSH de production https://push.pflau.fr/pushLocation
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Y= N
Q —— | Certificat serveur
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Ce n’est pas un paramétre a modifier sur I'lHM de recevabilité ou I'lHM d’administration de la PFLAU.
S’il y a des actions a mener, elles ont lieu quelque part sur les outils internes des opérateurs dont

Worldline n’a aucune connaissance.

Les certificats serveurs des services sont émis par des autorités publiques de confiance.

La confiance de ces certificats peut donc reposer sur le magasin de confiance partagé a I'échelle du systeme.
Les certificats serveurs ne sont plus fournis afin de ne pas effectuer la confiance sur les certificats.

Cette pratique sera difficile a maintenir car la durée de vie de certains certificats pourrait tendre

prochainement a se réduire.

Connexion a la PFLAU
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Worldline commande, pour les opérateurs MNO (qui générent du PUSH sur la PFLAU), les certificats clients a
joindre aux requétes PushLocation et PushLocationSVH.
Pour qu'un opérateur s'identifie aupres de PFLAU, il doit générer une paire de clés (privée/publique).

L'opérateur conserve secretement sa clé privée et communique sa clé publiqgue a PFLAU au moyen d'un

CSR.

PFLAU retourne le certificat commandé sur la base du CSR.
L'opérateur utilise sa clé privée et le certificat pour s'identifier lors de ses requétes vers PFLAU PUSH.
Pour la génération du CSR, nous avons besoin :
Du bon CN : client-push-<code arcep de I'opérateur en minuscule>-recevabilite.pflau.fr
Par exemple pour l'opérateur avec le code ARCEP OPER, sont cn est client-push-oper-

recevabilite.pflau.fr

Du RSA 2048 ou ECC P256

Pas besoin de SAN

Le CSR doit avoir pour but la commande d’un certificat Client.

X509v3 Extended Key Usage:

TLS Web Client Authentication

Nous avons besoin d'un CSR pour le certificat client de recevabilité et d'un autre pour la production.
L'autorité de certification que nous utilisons est Sectigo.

Recevabilité client-push-<code arcep de I'opérateur en minuscule>-recevabilite.pflau.fr
Production client-push-<code arcep de I'opérateur en minuscule>.pflau.fr
Racine Sectigo RSA Organization Validation Secure Server CA

Aujourd'hui, la PFLAU ne peut étre appelée en TLS 1.3 sur la plateforme Legacy ; seul le TLS 1.2 est valide.
Voici la liste des ciphers supportés :

ECDHE RSA AES256 GCM SHA384
DHE RSA AES256 GCM SHA384
ECDHE RSA AES128 GCM SHA256
DHE RSA AES128 GCM SHA256
ECDHE RSA AES256 SHA384

DHE RSA AES256 SHA256

ECDHE RSA AES128 SHA256

DHE RSA AES128 SHA256

Connexion a la PFLAU
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3.5 Renouvellement des certificats

Les certificats renouvelés ne peuvent avoir une durée de validité supérieur a 13 mois.

Worldline ne peut commander les nouveaux certificats qu’un mois avant leurs fins de validité.

La période pendant laquelle les opérateurs doivent inclure les nouveaux certificats a leurs truststore est donc
limité a une période de 2 a 3 semaines.

Si ce n’est déja fait, vous pouvez donc noter dés aujourd’hui dans votre agenda ou autres outils et avec

reconduction annuelle, le planning suivant :

Quand Quoi Qui

De mi-juin a mi-juillet : Le Rappel WL
Worldline rappelle les dates de fin de validité des certificats et Opérateur
qu’une action de mise a jour de truststore est attendue de votre
part.
L'opérateur peut fournir & Worldline les CSR des certificats client
PUSH.

De mi-juillet & mi- L’annonce de I’agenda WL

aout : Worldline communique aux opérateurs le calendrier de mise a jour  Opérateur

des certificats.
L'opérateur doit fournir a Worldline les CSR des certificats

client PUSH.
Premier jour ouvrée Remise des certificats WL
de septembre : Worldline fournit les certificats fournis par Sectigo et les ajouts a
son truststore
A la date annoncée : Mise a jour du certificat Opérateur
L'opérateur bascule sur I'utilisation du nouveau certificat pour le
service PUSH
Aprés la date Mise au propre du truststore WL WL
annoncée : Worldline supprime I'ancien certificat Client de I'opérateur de son
truststore.
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Les centres de secours (PSAP) initient le FLUX PULL pour envoyer une demande d'adresse ou de
localisation sur la PFLAU.
Trois facteurs peuvent déclencher I'envoi d'une requéte PULL :
e L'émission par un centre de secours d'une demande d'adresse suite a la réception d'un appel voix
fixe ou mobile
e L'émission par la police nationale ou la gendarmerie d'une demande d'adresse dans le cadre d'un
usage défini par SVH
e L'émission par la police nationale ou la gendarmerie d'une demande d'envoi de localisation dans le
cadre d'un usage défini par SVH
Sur ce flux PULL, les services getAddress, GetAddressSVH et GetLocationSVH sont accessibles chez les
opérateurs via Internet.
Lors de I'appel au service de l'opérateur, la PFLAU :
1. Procéde a une résolution DNS pour envoyer la requéte au serveur actif de I'opérateur.
2. Contrdle le certificat serveur exposé par le service de I'opérateur.

a.

b.
c.
d

Le certificat fait partie d'une autorité de certification autorisée par la PFLAU.

La date de validité du certificat est en cours.

L'id du certificat n'est pas présent dans la CRL de l'autorité de certification.

Le certificat comporte un attribut CN ou SAN conforme a I'entrée DNS utilisée pour contacter
I'opérateur.

Ainsi, l'utilisation d'un certificat WildCard n'est pas refusée par la PFLAU. Cependant, il faut
configurer le CN pour qu'il corresponde au DNS.

De méme, l'exposition d'une URL contenant une IP, comme "
impliquerait d'avoir un certificat dont le CN expose "127.0.0.1".

3. Joindre un certificat client dans la requéte au service de |'opérateur.
Pour réceptionner la requéte, l'opérateur :
e Peut contrdler I'P exposée par la PFLAU lors de I'appel.
e Passe |'étape d'authentification :
L'authentification se base sur la présentation d'un certificat dont on a confiance et une preuve de
détention de la clé privée : le serveur envoie un challenge que le client signe avec la clé privée,
vérifiable par le serveur a partir du certificat client présenté.
e Passe I'étape de l'autorisation :
L'autorisation se base sur les attributs du certificat client présenté. CN avec une valeur correspondant
a une entrée DNS.
Nous déconseillons fortement le contrdle spécifique de champs tels que I'Organization (champs O:)
du certificat, qui chez Worldline peut varier d'un certificat & un autre.
Dans I'histoire de la PFLAU, ce champ a pu étre "Atos Worldline", "Atos", "Worldline FR", "Worldline"
et cette liste n'est pas exhaustive.
Pour plus de détails, veuillez-vous reporter au document de spécification fonctionnelle référencé dans la
section "Documents de référence".
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Les opérateurs mettent a jour leurs URL PULL depuis les IHM de recevabilité et d'administration dans la fiche

de détail de leur opérateur.

Bulle URL

Recevabilité https://ihm-recevabilite.pflau.fr

Production https://ihm-administration.pflau.fr

4.3 Les adresse IP présentées par la PFLAU :

Depuis la bulle de recevabilité, nous nous présentons avec I'lP : 160.92.143.41
Depuis la bulle de production, nous nous présentons avec les IP : 160.92.143.40 et 160.92.56.129

NB

Veuillez noter qu'entre janvier et mars 2025, la PFLAU migrera vers une nouvelle plateforme et nous
exposerons de nouvelles plages d'IP en bulle de recevabilité, puis en production.

Elles vous seront communiquées a I'avance.

Connexion a la PFLAU Finalisé | 2024-10-25 15:14:57 | Page 10 of 14
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Certificat serveurQ —

GetAddress,

GetAddressSVH, _ PFLAU

GetLocasionSVH
A\ / A\ /

NB

Ce certificat n'est pas géré par la PFLAU. Aucun contrdle de renouvellement futur de ce certificat n'est
appliqué par la PFLAU et il ne fait donc l'objet d'aucune alerte dans ce cas.

Ce certificat est de la responsabilité de l'opérateur. C'est a I'opérateur d'en assumer le renouvellement
avec des procédures qui lui sont internes.

Les certificats Client joint aux appels de la PFLAU :

2 D s D

Q_: Certificat Client
Serwqes PULL _ PFLAU
Opérateur

AN / A /

En raison du grand nombre d'opérateurs raccordés a la PFLAU, ce certificat est commun a tous les appels
PULL de tous les opérateurs.
De plus, c'est le méme certificat client qui est présenté, quel que soit le service PULL ciblé (GetAddress,
GetAddressSVH ou GetLocationSVH).
Ainsi, c'est Worldline qui gére et commande ce certificat.
Nos certificats utilisent les attributs suivants :
e CN: client-pull-recevabilite.pflau.fr ou client-pull.pflau.fr
e PK:RSA-2048
¢ SAN : dNSName=client-pull-recevabilite.pflau.fr ou dNSName=client-pull.pflau.fr
L'autorité de certification que nous utilisons est Sectigo.
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CN ertificat

. are -BEGIN CERTIFICATE

CI |ent—pu I I- recevabl I te. pﬂau fr MITG7TCCBANGANIBAGIRAP JKr8aMTTbMKES /2t EZWDQYKoZThveNAQELEQAW
§ZUXCZATBENVBAYTAKACHR SWGQYDVQQIEXIHCMVhdGVy TE1hbmNoZXNGZXTXEDAO
BENVBACTBINNDGZY CmQXGDAWBENVBAOTDINLY3RpZ28g TG taXR1ZDESMDSGALUE
AxMOU2VidG T3InYWSp TEGIYRRph24gU2V JOOLTEN]
cnZ1ciBDQT T 1aMGUXCZATBENV
BAVTAKZSMRVWFAVDVQQIEwl]bGUtZGUtRnJhmelMRIwEAVD\/QQKElebEJSZpr

TwdWxsLXI1Y2V2YW,

ASIWDQYIKoZIhvc CAQUCEgEBAL ZlhagcngL(
MXQLjXiAqgeuqNCVOVWhKS skHB6X 54/ VRIA+KQLSAG2b3F s +wAEL1LKVTMg2uxy
cqDQBBt jMzRVDPx/m8ghy2t 1155t 1kzwvYzusgU

QbFWCYtr+3r2ptAxnyLbNE+wE1+uUVI15RI8y5BI3qaiHCDNATpEHKWsQUaYkdnU
VGmvgjHWzvRpTLSWOEZVKVI FLNSI3ulytXheY7NVGZ6F sAd+UUBHOUYS15r1/h
TOXESM109L Ix1nGKpgps08+/10ImI9VUE L EtKBEWNMDL FuJLTSrHs bi IBFKLMC
AWEAAGOCA2UwggNhMBBGALUATWQYMBAAFBFZ11UnZ/kxwk 1D2TA2RIxsqU/ rMBOG
A1UDQWBBR6UP/ FhSL tykb6iwihtnY251YWYDAOBENVHQBBAFBEBAMCBAAWDAYD
VROTAQH/BAIWADAdBENVHSUEF jAUBggrBgE FBQCDAQYIKwYBBQUHAWIWSEYDVROE
BEMWQTA1BgwrBEEEADIXAQIBAWQWI TABEgrBEEFBQCC, HM6Ly92ZHNO
aWdvL w MFOGALUAHWRTMF Ew y93
cmwuc2VjdG1nby5jb20vU2VidGLnb1ITQUIyZ2FuaXphdGLyb1ZhbGLkYXRpb25T
ZWN1CnVTZXI2ZXIDQS5 J cmwwgYoGCCsGAQUF BWEBBHAWDBVBEgrBgE FBQCWAOZ)
aHROCDOVL2NydC52ZWNOakdvLmNvbSITZHNGaWdVUINBT3InYWSpemF 6a9uVmFs
aWRhdG1vb1N1Y3VyZVN1cnZ1ckNBLmNydDAjBggrBEEF BQCWAYYXaHRECDOVL 29
€3Auc2VjdGlnby5]b20wggFIBgorBgE EAdZ5AZQCBIIBQSCANKBZB2ANI CY jSV
1+EWBeeVMvrHn/goHFDF 2wA6F BJ2C 1y suBgqAAABK cgZ +wYAAAQDAECWRQIgbake
WwS8n1076QM6UG01UKKFP+hiSuq063yjQOTiD68CIQCHFaj TSD1DBMFG1ZCABKT
+IrP40B1yCZNKNFVDWEKMAB2AA3NBArOW3BQGISCepVLYXHAHyX 1 +kw7wS CHr R+
TGoBAAABKC gZ+SBAAAQDAE CWRQINALjQmMc JBNCWFSOKNLBZCDZHESMFPry3i0p
14nZ05x fA1BNGIOPU1qIIPOVPUHA-+X/wyvWkCENL pMqULApO4gStABIABLXTSSO
U3JMhAYZw48/ehP4S57Vihaich TAFhOV1hiY6AAABK CEZ+POAAAQDAEYWRALEXX1X
AEZMOZ93pWbWx ZH+FAGE11ARKMKCYSGOFOZUICIGMI Fo8x]j/Ken+F 2gRRWAQK
95C2F3x1smIqrrh6Ivd JMCWGALUJEQQLMCOC THNSaWVudCLwdWxsLXI1Y2V2Yu3p

bG1e: AQEAMS@DS/ oCmrTKCIC7Cp3q
Q2c1C8DN3TX1. gtvbIs1TVZMMKL h7Q1iPPCuXbkdy
L1El£to+IwBC110mJovjtﬂ]leOAAxPltlJGSj PagCSDS5dDqEWt ThXSKTVNMHE

12QIrX9L0rKq 1ING+84283EAN2S

kfozrZUGUB42LaL/MT1cFPtRMcKwleBDprk/UIUy9wn2hnujszzeTsvssRmqu
5gojWIk7I6Wisnis27/174Tkz0yulp+9x1T7h9ZACKOC11UvX+N6CjOX+WB+bI4

-END CERTIFICATE-
H -BEGIN CERTIFICATE
client-pull.pflau.fr WiiGasCCabagAMTEETOL .
lTELMAKGA]UEEhMCRaIszAZEgNVEAgTEkdyZWFBZXIgTwFuVZhchRlc]EQMAdG

A1UEBXMHU2F sZm9yZDE YMBYGA1UEChMPU2VjdG1nbyBMaW1pdGVkMT@wOWYDVQQD

EZRTZWN@aWdVIFITQSBPC VbiBTZWN1cmUgU2Vy
dmVy TENBMBAXDTI@MDkwWNJ AWMDAWMFOXDTI IMTAWNj IzNTk 10VOWWDE LMAKGATUE
BAMCRLIxF3. TDU15ZS1kZS1GCmF uY2UXE VdvemxkbGlu

ZTEMBSGALUEAXMUY2XpZWS@LXBLbGHUCGZSYXUUZN IWggE iMAGGCSqGSTb3DQER

AQUAAATBDWAWgEEKAOIBAQCKO/ FAFET ZAYC1b9QXOETUOELJFVIFLcepkLykHYpk

LY1+/GWF4nqsB60Dr49 TewpXEy3qFnUq3F 1Z21WHrSBhn/obzBy15cVZFEuxObmyY

NaxYeLM6P3aiabtVINAGLDAOWRIMiuhVPOtWIL/1LCngDRDQ1Z7WATZi62PCTQoyY

eTITtBZGIVQXKmrI4rajpaxkABFghFxKIByelz8Fx91aFhac7/7h6AUNNN2+1610

HCVGD/C1gQa30IxBLFoPACL4muiHGeAT1FKY3DE D8 +gvhVaNs+IKyNQEOCIOKZN

H4a3YTzaU16Vi bM7VFp EMBAAG gENYMITOVDAF

2dY132f5Mc) 1

HH7gFCAgL 1UGEWEB,/ WQCHARWHOYD

VRGIBBVWFAVIKNVBEQUHAWEG(CSGAQUFBwMCMEoGAlUdIARDMEEwNQVMKwVBBAGy

MQECAQMENCUNTWYIKWYBBQUHAGEWF 2h@cHBZ01 Bvc 2VdG1nby5jb20vQ1BTHAGG

BmeBDAECAjBaBgNVHR8EUZBRME+gTaBLhk1odHRWOi8vY3]sLnN1Y3RpZ28uY29t
LINLY3Rp Pcmdhbm16YXRpb: §aXI1U: y

3 TKWYBBQ! y93jcnQuc2vij

dGLnbys jb26VU2V3dGLnb13TQUSy Z2FuaKphdG1vb1 ZhbGIKYXRpb25 TZNLCmyT

XJ2ZX: JCnQWIWYI| h@dHA6LY9VY3NWLNN1Y3RpZ28uY29t

MIIBFQYKKWYBBAHWeQI EAGSCAWGE gF pANCAdQDA3MR 1dFhFgXn1TL6X5/4PRXQ

1BOC!

M/9AFBQUYSAKMuacuom/A1BECYLS 3e2Xv1TFqKiP205715EaQu2GEDXRAXT6/vZ0

LAB2AA3h8jArew3BQGISCepVLVxHdHy x1+kw7w5CHrR+Tqo@AAABK cgXPAOAAAQD

AECWRQIgHubBZhFWNOESGO7ANNTTXET IstFxjv2242qTENySVEMCIQCH1HG3bVOW

LxwbCZo7TY9X9BiHGIE@Ote+zM5rvwL FOWB2ABLXTjSOU3IMhAYZWA8/ehP457Vi

h41cbTAFhOV1hiY6AAABKCEXO/4AAAQDAECURQIEFVY/ c26AXFFKZaNZ7dX 2y6k]

NWIﬂl]pkUBaanQUlDLOCIQC4VngkC09mZWSRNI+MZEFQ/ZSF1AXtt$V‘)BJCVOEH

bG11bnQECHVSbC 1Goul

AAOCAQEA]7fQQphXSaJGQOHV‘kcE78ubSECIVVHpVVlTXE/XIPQhBDWA7ZVZCdeM

2AJGUOPFCCUZANKSNtHSaQ/09L SUSXNYPCGLEBA7/ 7ok LmDUSESLeCe i tDRGMSQ

phCeHoKG12j5H89avSjYeNs8D3KMROAKPA P1ZscrF+YONTO1+ws5KedrotwMzZo

3R/SPHUL/509/QAW12UPSRACbUAUBUKiNsUy1+V6U2POKrOVREULPNXytFSvztqr

1d1v59mzc3kCovphOBhAGLS/zSK7sKP2pPgn+TulzteuPOtvVXhjZwo8yHqVaGuN

VATV YHREPKKTFPSUO+Fobbdu20

-END CERTIFICATE-

. H . -BEGIN CERTIFICATE

Sectlgo RSA Organlzatlon MITGGTCCBAGEAWIBAGIQE31 TnKp ZaTR6T) i B

. . 1iDELMAKGA1UEBhMC TCk51dyBKZXJz: TCopl

Validation Secure Server CA CINLeSBDaXRSMRAWHAYDVQQKE XVUaGUgVNFULRSVVNUTES dHdvCmsxL JASBENV

BAMTIVWTRVIUcnVzdCl /'ydG1maWNhdG JIpdHkwHhCNMT gx

MTAYMDAWMDAWNhCNMZAXM3MXHIMLOTUSW] CB1TELMAKGALUEBMCROTXGZAZBENV

BAgTEkdyZWF@ZXIgTWFuY2hlc3R1cjEQMA4GALIUEBXMHU2F sZm9yZDE YMBYGALUE

ChMPU2VdGLnbyBMa1pdGVKHTeWOWYDVQQDEZRTZWN@aWdVIF ITQSBPCcmdhbm16

1vbiBTZWN1cnL ydmVyIENBMIIBI]ANBgkqhkiGOWeB

AQEFAAOCAQSAMTTBCEKCAQEAN IMCRKVKUKI S/ FeN+53qU762LXYaKXs2kDWBEQ

91kz3vAHSK jojHPNSVH1CM3ZtAYkFFENQREXLVKA00L p6AMLFO6XVIRFNG71ir1x

n31zqIgIL UdSak2xiYPHKVpy 30/ c8Vd3F1Xox FOV/EFudSy+BKzL+k /h

FGVQUECN2Xy1Y4QZ4FFK76q06Fha2Zn It +OErKA3DOYNtoUHZZYQKBUCYKFHFE

PSTIBKVEKUZNt xk SNE2a4XQF8dS48 +udQHE1bSOV402TqPEbOUEQCE 1L OB iESAQ

YkUeCaXMn2xXcEAG2yDoGSbzkAunMp6 3RBUI16/SFAEC 2wIDAQABOATBLICCAWOM

HWYDVR@ BBEWF 0AUU3M/Wqor'S sOUgOHYBCd8r IDZs swHQYDVR@OBBYEFBFZ11Un

Z/kKID2TAZRxs )/ HAGGALUADNES/ QEANTE ASOENVHRHBATECOAGAQH

g 1UdJQQHMBQGCC: ggrBgl
BFUATAAWC) MFAGA1UGHWR IME: y9jcmwudXNL
CcnRydXNeLs 71C3RSUBFDZXI0aNZpY2F@aNIuQ Ny
gerBg! GMGEWPWYTKWY 12h@dHAGLY9jcnQudXN1cnRy
dxNeL 71¢3RSUOFB. mNydDA1BEErBEEFBQCWAYYZ
aHROCDOVL29jc 1cnRydXNOLmNVbT) AEATHNA
1snn5m5bwoossthrgkfyb/wcuwanmsz\ratsusthAngRuNrbBZastmems
Kkr03j0zi33KnSj iR q JBaVXEgs:BDmeP
bYox6xU20Pti10u J+1mveZhUZeTEn2HybC TQXMDOg:
DSBGltqnxlow]4wy164PToxcvr44APhL+XJ71PJélsthdAEutNCLFGIUﬂRPSRn
R+xVzBvOyjTqIsHe3cQhifa6ezle] qN2mLYBAOF Uil

SPr5 20n0X+ FCUKPKBUPCEya67emP7S sXaR 2+ bY1 paQIBBgHB2XQBKASGZKIGF
F1gyXYwcKapInISve3hAcNt37N3j@VCF cC3mSZiTBYRBXBWAOYSTtMibx3+bFEQ
S2LEPMyAD LhHrrhFYBZ1AyuBbuMf1a+HNIavs fyakywxnB2sICNwQs 2uRHY1ihc
6k/+ILCYCpSMOMF8XPtpvCyiTcaQvkZN8rG61ppniSYCULCC+cQKXABOAD/ T+pWY
1dWkvk1SQLI+qGu41SWyxP7x89Fn1txDAXYw+ZuLXfdK iXyaNb78yvBXAFCNPECH
MntHWpdLgt ImwsQt638koKFSqLNjatkYYaA7 BU=

————— END CERTIFICATE-----
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4.5 Algorithme de chiffrement, Sécurisation https sur le flux PULL

Actuellement les opérateurs exposent un service https en tls1.2 et certain en tIs1.3.
La PFLAU accepte a ce jour d’émettre des requétes vers les 2 versions du protocole

WL recommande I'utilisation des ciphers suivants :
e TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_CHACHA2@_POLY1305_SHA256
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
ECDHE -ECDSA-AES128-GCM-SHA256
ECDHE -RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE -RSA-AES256-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE -RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
TLS_AES_256_GCM_SHA384
TLS_AES_128_GCM_SHA256
TLS_CHACHA2@_POLY1385_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY13@5_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
TLS_DHE_RSA WITH_AES_256_CBC_SHA
TLS_DHE_RSA WITH_AES_128 CBC_SHA
TLS_RSA_WITH_AES_256_GCM SHA384
TLS_RSA_WITH_AES_128 GCM SHA256
TLS_RSA _WITH_AES_256_CBC_SHA256
TLS_RSA_WITH_AES_128_CBC_SHA256
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_RSA_WITH_AES_128_CBC_SHA
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
TLS_RSA_WITH_NULL_SHA256
TLS_ECDHE_ECDSA_WITH_NULL_SHA
TLS_ECDHE_RSA_WITH NULL_SHA
SSL_RSA_WITH_NULL_SHA
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4.6 Renouvellement des certificats Clients

Les certificats renouvelés ne peuvent avoir une durée de validité supérieure a 13 mois.

Worldline ne peut commander les nouveaux certificats qu’un mois avant leur fin de validité.

La période pendant laquelle les opérateurs doivent inclure les nouveaux certificats dans leur truststore est
donc limitée & 2 & 3 semaines.

Si ce n'est déja fait, vous pouvez noter dés aujourd'hui dans votre agenda ou autres outils, avec reconduction

annuelle, le planning suivant :
Quand Quoi Qui
De mi-juin a mi-juillet : Le Rappel WL

Worldline rappelle les dates de fin de validité des certificats et
qu’une action de mise a jour de truststore est attendue de
votre part.

De mi-juillet & mi-aout : L’annonce de I'agenda WL
Worldline communique aux opérateurs le calendrier de mise a
jour des certificats.
Une période de recouvrement permet a l'opérateur d'autoriser
simultanément I'ancien et le futur certificat client.

Dans les premiers jours Remise des certificats WL

ouvrés de septembre : Worldline fournit les certificats émis par Sectigo.

Sur la période de Mise a jour du certificat Opérateur

recouvrement annonce : L'opérateur ajoute le nouveau certificat client a son truststore.

A la date annoncé Bascule de certificat Client WL
Worldline utilise le nouveau certificat client.

Apres la date annoncée : Mise au propre du truststore opérateur Opérateur

L'opérateur peut supprimer l'ancien certificat client de la
PFLAU de son truststore.
Voici un exemple de cadencement de renouvellement :

Envoi des nouveaux certificats Expiration des anciens certificats a3 minuit
> 9 sept 30 sept

2024 E4 £ 39 40 2024

9 sept. - 11 sept.

Période pour procéder aux modifications nécessaires de votre coté
12 sept.
P> utilisation du nouveau certificat client PULL

9 sept. - 25 sept
26 sept. [ Utilisation du nouveau certificat client PULL

A ce jour, la PFLAU n'est pas équipée pour tenir & jour un annuaire des équipes techniques de toutes
les parties prenantes de la PFLAU, d'autant plus que ces contacts peuvent changer d'une année sur
l'autre.

Ainsi, pour garantir une procédure reproductible chaque année, Worldline se base sur les contacts
renseignés sur la PFLAU.

Ainsi, les communications annuelles mentionnées ci-dessus sont adressées aux comptes Opérateur
Manager, qui ont la responsabilité de remonter les informations a leur(s) équipe(s) en charge
d'effectuer les actions nécessaires.

De méme, il est de la responsabilité de I'Opérateur Manager, en cas de changement d'activité, de
s'assurer qu'il a pris les dispositions nécessaires en contactant I'APNF pour demander une réattribution
de son compte a son remplacant.

Recevabilité
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